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Povzetek

Naslov Reor gani zacija skr bvipod@tiuva vsebin na int
Intranetj;o mr e gj e, ki je po arhitekturi enako i ni
V podjetju, vkaterem sem izdeloval diplomsko deilatranetpredstavljakorporativni spletni

portal, K i uporabni kom oz. zaposlenim v poc
ki jih potrebujejo pri svojem delu. Omogol a
z dokumenti, podpor oocgsomsital.rZnvsehami portalpje doslep v n i m

upravl jala sl N@ab @ gaa j iemakodntjgng tisebiwn ot tdi upravljanje

z dostopi do portala. Btop doportalaj e 0o mdegaatdriaranm uporabnikomkaterega se

je odobrilo ali zavinlona podl agi u p o Kex hirbilo¢pgebe, kt la patrdilar e .
odobritevoz. zavrnitev dostopge bil le-tadodeljen oz. zavrnjepo lastni presoji zaposlenih v
oddelkulT. Poleg tega urejanje vsebin intraneta ne sodi v domenadptslenihy odddku
informatike Zaradi tega se je pojavila potreba po skrbnikih vsebin. V diplomskem delu je
opisarareorganizacijss Kk r b ni g t kv se nahaagmb intranetyodjetja Predstavljere
postopek, po katerem se je iskalo skrbnikeravljanje z dostopilo vsebin in upraviljanje z
vsebinami ter sinje pred in po reorganizaciji.

Kl'julnei besadet, upravljanje dostopov, skrik






Abstract

Title: The reorganizationf content curation on the intrar@tthe company

An intranet is a network with a similar architecture to the internet, but designed for closed
environments, within companies. The Intranet of the company, about which the BSc thesis has
been written, represents a corporative swabed portathat constitutes a single point of access

to all resources the employees need for their whrlkenables publishing various types of
contents like news, introduction of employees, dealing with documents, supports running and
implementing office businessqresses etdJntil now the contents of the portal were managed

by companyds | T depart ment ,theweomtentslandoaaccesse s p
managemensince the portal can be accessed by the authorized user®onhge basis of the

u s ereqdest the access was granted or declined. As there was no person who would confirm
or decline the access, it was done at the discretion of the IT departmemastativer, eding

the contents of the portab not among the tasks that should be doneth®y system
administrators. Therefore a need of curators occurred. The BSc thesis describes the
reorganization of content curation on the intranet of the compenyell as the procedures for

the selection of curators, including methods of access anéntananagement before and after

the reorganization.

Keywords: intranet, access management, content manageouesiors






Poglavje 1 Uvod

Razvoj ralunalni gtva in interneta je i mel
digitaliza ci j o podat kov i n dokument ov ter avto
poslovnega procesinterneto mo @b b gj e obj avljanje in girjen
navezovanje stikov med zaposlenimi, poslovnimi partnerji, kupci in dobavitelji. Zaradi

prostranost. omregja in velikega gtevila uj
V ta namen so organizacije zalele gradit.@i n

Intranetpodjetja, v katerem sem izdeloval diplomsko del@dstavljakorporativni portal, ki
uporabni kom predstavlja enotno vstopno tol k
Sl ugi za objavo vsebin, novi c, predstavite
poslovnih procesov, nudi podporo projektnenaud/e nj u , omogol|l a posl ovr
podatkovno rudarjenje (analize, trendi, predvidevanja prihodnosti) v povezavi z ERP sistemi
(npr. SAP), delo z dokumenti itd.

Z intranetom podjet@ em se spoznal ge pred zaletjhom pi
semopravl!l jal ¢ oddakehk cstk ol ldeel opovdporne skupine
je bila nudit:i pomo | uporabni kom v portalgavatl

vzpostavljen in skrb za programsko opremo, ki je potrebna za nend#kn@njele-tega Ob
tem sem se dodobra spoznal z vsebinami in strukturo portala ter njegovimi funkcianainost
samim delovanjem sistema.

Delo, ki sem ga opravljal v podporni skupini, je med drugim zajemalo tudi upravljanje z
vsebinami indostopi do pdala karje tudi tematikaki jo zajemadiplomsko deloPodjetje, v
kateremsemizdelovaldiplomskodelpj e gl obal na drgunglteae, jkatmode n
sveta.Temusorazmereie tudi obseg vsebin na portatui v e | j i kot upr@ljato bs eg
z vsebinami portalaDoslej so z dostopi do vsebin portala upravljali operaterji v odd@&lku

Le-t i so uporabnikom na njihovo zahtevo dost
preko katere bi Sse o0per ataes potrebuje adstopy sotkgae pr i |
obil ajno omogol il] 0z. zavrnil! p o Hoatgpt ni [
zavmilial i o mogo| i IPblegtegaumpp earvd tl eernjoev ni hl e obves
potrebnod o st o p 0 n gakwmapwadovatt visebimerpred neavtorizirano uporabo. Skozi

leta uporabe in razvojatranetas 0 s e z dostapiavseéoktopnjevale Poleg upravljanja
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z dostopi je tegavo prLetdsetsaikdgluadpaslertihw dddelkur ej an

IT. Zar adi obsegnosti v s e b i nje bilonizvagahje dopoloega dr u g e ¢
nadzora nad v,eebi sk mi aNMnbgs g bilo \gebin,&i.so bile zastarele

in se jih ni vel wupor abl j eepotrebnei easedaeprogtorra ni a
di sku stregnika in v podatkovni bazi . Vse to

sistema danes petkratpreseggnon aj vel j o pr i plO0GBdseEaniproiavagalca k o s t
programske opremeMicrosofta Le-taje n a mrvesll j BO0GB®EIliki Slika 1 in Slika 2
prikazuje¢a shemo vsebin nafranetu podjetja.

Vstopna stran

Vsebine podjetja A - - Vsebine podjetja B

Vsebine podjetja C Vsebine podjetja D

Vsebine podjetja E Visebine podjetja F

Slika 1: Shema vsebin na intranetwelitev vstopne strani.



POGLAVJE 1 UVOD 3

Vsebine podjetja A

Y

Y

Podstran A.1 Podstran A.2 Podstran A.3

4
Predstavitev podjetja, Dokumentne knjiZnice in
novice, ... seznami

Slika 2: Shema vsebin na intranetwelitev vsebin podjetja.

Obrazci — najava
sluZbenih poti, najava

sluZbenih obiskov,
odsotnosti, ...

Zaradi omesmmenzaadl| dleiazv. i skanjem skrbnikov v
svojimi vsebinami. Mdzorovali bidostopen urejali vsebire. Dostope bi lahko dodeljevali in
odstranjevalikadar bi bilo to potrebno, ali pa jih na zahtevo odobrili ali zavrnili. Ker bi imeli
pregled nad uporabniki ki dostopajo do vsebin, bi bila relevantnost dostopov vedno
zagotovljena. Poleg tega bi lahko dodajali, spreminjali in bnsabine portaldero bve g | al i
skrbnikeintranetao zastarelosti in arhiviranju vsebin.

Kot ge 0 me ng ietrameta ddstaphjk ke avtbrizirani uporabniki.-tLe so | I a
uporabni gki h sk upidastopdoadrtass i po psednjih enmigvajali e n
tudireor gani zaci j o Bnke skbopnepgnazarg lokadje sebin na portalu, do
katerih dostopas sodelovanjer] | anov s kulpa mlo pdendgaskdinika.V

prvem korakue bilo potrebno ustvariti seznam vseh skupin, katerih skrbnik raniaih.Le-

tegasmon at o idolp@lmioll j o | | anov prassmmonavezalstik grdka pi n e
epogteée Kol s k,raboma pkekodgnd ®ptl e nob s &s binli gki h nal
predstavil korake, potrebne za upravljanje dostopov. Busk, po katerem soniskal in

d o | obskrlanike vsebin, je opisan Roglavje 4 Tekom iskanja skrbnikov smo se s sodelavci

v podporni skupini dogovorili, da skrbnikor
sicer nekoliko omejeno. V ta namen sem pripravil tudondvi | a, ki SO VvV pomo
urejanju vsebinn souporabnikomma voljov dokumentacijskem centru na intranetu
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1.1 O podjetju, v katerem sem izdeloval diplomsko delo

Kol ektor je koncern, ki se ponaga igvodhjir adi ci j ¢
Skozi petdeset | et delovanja se je koncern ra
najti girom sveta, Vv Evropi, Ameri ki in Aziji
v Idriji.

ldrija je staro rudlajskoemesto,pkimbegke nmae gibj

| asa gl avni zaposl ovalec prebivalcev mest a. \
usoda rudni ka negotova in za meglane je to po
zamet ki koamaxegmjnag &Kol ekt or segajo nazaj Vv ges
natan|lneje v |l eto 1963.

Zar adi pretele brezposelnosti Sso si obl i nske

1962 je bil sklenjen dogovor, da kranjska Iskra takratnemjgkemu podjetju Simplex odstopi
proizvodno linijo komutatorjev, leta 1963 pa so v Idriji zagnali njihovo proizvoddm:o
podjetje so poimenovaliovarna kolektorjev Idrija.

Sprva je bilo podjetje v partnerstvavaloz nemgk
evropski trg komutatorjev in izstopalo tudi p
vse bolj razvijal o, girila 1in moderni zirala
zaposlenih. Na svoji poti razvoja je Kolektor nenazadnje ollkupp odj et j e Kautt &
povzamem besede mojega starega ol et a, Franca
podjetju Simplex in tako tudi eden izmed tist
nil smo mi p 0o st a lsvojega mekdanjega déladajakcawo o d k upi | i

Komut ator sestavlja mnogica bakrenih elemento
in utrjene z izolirno maso. Komutat@redstavljen n&lika 3, je sestavni del elektromotorja,
njegova glavna funkcija pa je spreminjanje el
smer vtenja rotorja v motorju ohranja].
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Slika 3: Spodnja in zgornja strakomutatoja.

Na poti do!l gi pol stoletja, se je Kolektor
Evropi, Amer i ki in Aziji. Skupaj povezuj e
zaposlenih, dejavnosti koncernap& del i j o n a,kiso prikapani tudi g&ika st et
4.

1. avtomobilska tehnika,
2. stavbna tehnika ter

3. industrijska tehnika.

Komponente in sistemi

= MOE*]rD .53 ..;ﬁ%f

ele s @ aqq’rﬁ

Energetika in industrijska tehnika

Eleklroenergeuka Elektroenergehka Elektroenergetika Elekgpm%:tlka Ar:s::"::;jz:f"lla Avtomatizacija Avtomatizacija
Male HE Transformatorji sistemi el Strojegradnja Orodja
4 ) s 1 >
Gl i " = 1

Stavbna tehnika in izdelki za dom

Gradbeni Cistilna
Instalacije
inZeniring tehnika

y‘
vl
\\:}

Slikad:Panogni stebri pneernp Kadektay.v ne di vi zi |
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Podjetje Kolektor Group d.o.o0o. je |lan koncer
ta je sestavljen iz dveh pododdelkov, sistemskega oddelka in oddelka za poslovno informatiko.

Si stemski oddel ek skrbgewanjpeo mpid o girpaomsakea i ik ms
vzdrgevanje omregja ¢ter razvao,j i nternega inf
informati ko pa skrbi za i ntranet, podat kovna
pomol pri upor abi posl ovni h aplikaci]j

Oddel ek informatike je centraliziran, kar pon
ni ma svojega oddel ka informatike. Vsa admini
oddelek je skozi razvoj poskrbel za vzpostavitev zasebnega oblaka. Upqrabpidsieni v
povezani h podjetijih, K i se nahajajo izven mat
preko spleta ali preko tehnologije neposrednega dostopa Qaregit Accesy avtenticirap pa
se z uporabnigkim ralunom iz aktivnega i meniKk



Poglavje 2 Metode in orodja

Pri izdel avi di pl omskega dela sem se srel al
paketi:

A Active Directory,

A WindowsPowerShell,
A Microsoft System Center Service Manager,
A Microsoft System Center Orchestrator in
A Microsoft SharePoint 2010.
Podrobnej gi opis nagtete programske opr eme

2.1 Active Directory

Varnost je v omrreda, i e kppaskbhepappomei de d
poslovnih oz. korporativnih omregjih, kot |j
podat kov in dokumentov. Ker ne ¢gelimo, da b
in dokumentov, je poeibno lete zavarovati. Z identifikacijo in nadzorom dostopa (angl.

Identity and Access,IDA omogol i mo varovanje podatkov pr

Oglejmo si scenarij, kjer geli zaposleni v
kijeshrmaj en na stregniku v nagem omregju. Da
infrastrukture IDA[2]:

1. ugotovti, kdo je uporabnik, K i gel i dost opa
2. zagotovii uporabniku ustrezen nivo dostopa do dokumetaralni, bralnepisalni
ipd.,
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3. z a gtilzaupnie podatke v dokumentu in

4, ohranti zapis o uporabnikovem dostopu do dokumenta.
Zgornji scenari|j ne velja | e zmanjezsadelaveel ene v
pogodbene del avce, kupce, pa tudi naprave,
vzpostavitev ulinkovite infrastrukture | DA. V
o0z. aktivni i meni k, @&peracjjskemBistdma Wipdowsi2000 Server.d st a v |
Sestavljena je bila iz dveh vlog, Active Directory directory service in Active Directory
Certificate Services. Naloga prwdogej e Dbi |l o hranjenje podatkov
omregju, kot s o gukpeo rsakbunpiiknie , urpaolruanbanl ni ki , skury
uporabnikom zagotavljala hadzorovan dostop do virov ob uporabi tehnaogij@nega vpisa
(angl.single sigron, SSO) Skr bni kom sistema je ponujala ir

omregjaegni mmvirov ter omogolala centralno wuj
vloga Certificate Servicespa j e omogol ala wupravljanje z di

uporabljajo za avtentikacijo uporabni kov in n
Skozi lda razvoja se jéehnologijai zbol j eval a in nadgrajeval a.
sistema Windows Server je vsebovala izboljgar

sistemu Windows Server 2012 R2, na ptdetiuerem j e
ga sestavljajo naslednje vioge:

A Active Direcbry Certificate ServiceAD CS),

A Active Directory Domain Servicg®\D DS),
A Active Directory Federation ServicéaD FS),
A Active DirectoryLightweight Directory ServiceGAD LDS) in
A Active Directory Rght Management Servicé8D RMS).
Active Directory Certificate Servicee mogol|l a ustvarjanje I n upr a\

certifikati, kot del infrastrukture PKIActive Directory Domain Servicelrani podatke o
objektih v omregju janjomogBbhegjtbogaoompgalh
dostopi do aplikacij.Active Directory Federation Servicgsodpira tehnologijifederacije

identitet (angl.Identity Federatiohin SSQ Prva omogol a avtentikaci|j
ral unom v dv e hkadaldite mesl sebal zaup@eo & hi. zaupnem razmerju

(angl. trust relationship [3], druga pa uporabni kom omogol| a doc
enkratno avtentikacijo v domeni oz. sisterAative Directory Lightweight Directory Services
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omogol a hr ambo podadjtmhappicatorespeeifc datdh ianp | oi nkoag o

implementacijo LDAP protokolazaaz post avi t ev i mdirectory keevicgski or i t
je neodvisna od pr avi | Activk Directoiy iRightl ddnagéneent v | o «
Servicega ponuja orodja 2&postav t ev i n u p r acertifikatonin atergikadijg i r ar

ter na ta nalin omogola zagl|lito podatkov pr

Pri opr avl j adejain izdglavudipmskegk delg sem uporabljal viogo Active
Directory Domain Service Slika 5 prikazuje mape oz. t.i. organizacijske enote, po katerih so
sistematilno razvrgleni objekti v omregju.
| a gpragljanje z letemi.

] Active Directory Users and Computers = O x
File Action View Help
= 2@ 0Bz HM P2 ETHES

: Active Directory Users and Computers || pame Type Description Business Phone
| Saved Queries

- [2] Administrat... Organizational...
~ 5 kolektor.local

. Adminictrat [T Builtin buittinDomain
g ministrators - . .
- Builti | Computers Container Default container for up...
uiltin
: Computers :_ Clomputerst... Organizational...
- 2| Disabled users Organizaticnal...
| Computers temp .

Dizabled users _| Domain Con... Organizational... Default container for ne...

‘| Domain Controllers | ExchangeRe... Organizational...

ExchangeResources I _ ForeignSecu.. Container Default container for sec..
| ForeignSecurityPrincipals :— Groups Organizational...
21 Groups 4| Grupe Intranet Organizational...
o Grupe Intranet [5] KOLEKTOR Organizational...
2| KOLEETOR ] LostAndFou... lostAndFound Default container for or...
| LostAndFound [27 Mail liste Organizational...
21 Mail liste [ Managed Se... Container Default container for ma...
1 Managed Service Accounts [2] Microsoft Ex... Organizational...
3% Microsoft Exchange Security Gr| [ Operations...  Container Root Container for Syste...
| OperationsManager [l OpsMgrLate... Container
- OpsMgrlatencyMonitors I Program Data Container Default lecation for stor...
- Program Data [5] Servers Organizaticnal...
Servers -

. [5] Service acco... Organizational...
Service accounts - . - .
| System Container Builtin system settings
System 5] Telephone C... Organizational
Telephone Contacts - eephone ... Prganzational..

;- Test users :_ Test users Organizational...
| Users | Users Container Default container for up...
| WMMDKM I VMMDEM Container

2| Zunanji E-mail naslovi uporabn :— Zunanji E-m... Organizational...

27 Zunaniji kontakti 2| Zunanji kont... Organizational...
7 Microsoft Exchange System Ob|| | Microsoft Ex... msExchSystem...
| RegisteredDevices [ RegisteredD... msD5-DeviceC...

| Infrastructure  infrastructurel...
| NTDS Quotas  Unknown
| TPM Devices  Unknown

< >

Slikab5:Pr i kaz organizacijskih enot, po kater
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2.2 Windows PowerShell

Windows PowerShell je programersko okolje, ki je skozi leta razvoja postalo de facto platforma

za namen avtomati zacigkdjih Fdmelp na tghnologiji.NET. Wi nd o w:
Sestavljata ga ukazna lupina in skriptni jezik. S prvotnim imenom Monad, gbipr va raz |l i |
PowerShella, PowerShell 1.0, trgu predstavljena novembrg0®6 j e bi |l a vkl jul en
Windows XP SP2, Windows Server 2003 in Windows Vista. Pri svojem delu sem uglrablj

zadnj o i z me dWindews Pawérsheb.Opkrjea dzjgd a f ebruarja 2016.

2.3 System Center Service Manager

System Center Service Manager, SCSM, je del dr
in predstavlja platfor mo, K i podjetju omogol a
uporabniki prisvp em del u. Omogol a obvinaddnt managgment i nci det
upravljanje sprememb (angthange managemeént obvl adov anproblemt e §gav (
managemet upravljanje izdaj (angtelease managemerih uporabo zahtevkov za storifve

(angl.senrice requests

Del pl atforme predstavlja samopostregni spl et
poi menoval. ServiceDesk. Je sredigle komunika
oddelka. Uporabniki stopijo v stik z IT oddelkom z oddagbtevka preko portala, operaterjem

pa je za wupravljanje z zahtevki na voljo kon
komunikacije z IT oddelkomp or t a l omogol a upor abwvjajokio m, da
zakl!l j ul ujbregz posredbvanjaioperg®r v IT oddelku. To so ti. avtomatizirani

zahtevki. Portal je tudi prilagodljiv, kar pomeni, da ga lahko prilagodimo potrebam poslovanja.

lzr agezahteva za uporabo storitve o0oz. vsaka prijava na
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Service Manager Service Manager
Databases Management Server
Service Manager
Console Service Center

I~ q Team Member
Q -
| i

4

Q = L;:& End-Users
Service Requests

Self-Service Portal
SharePoint

Slika 6: Struktura sistema SCSIA].

Kot je prikazano n&lika6, SCSM, pleg spletnega portala e s t a vuprpy@lhia sgter e g ni
(angl. management server i n podat k dangl. alataswareroube Bddano
funkci onal n @aveézava SeovgMahagerj@ 20rchestratorjem, System Centrovo
komponento, Kki omogola avtomati zacijo proce

Ena i zmed funkcionalnosti, ki jo omogol a Se
tudi sam, je upravljanje z dostopi do vsebin inttan Razdelimo jo lahko na dve plati. Prva je
namenjena skrbnikom vsebikj jim omogol a nadzor nad dostopi
upravitelji. Leti lahko uporabnikom dodelijo ali odstranijo dostop, ko je to potrebno. Druga pa

je navoljo za uporabouporabrk om i n omogola oddajo zahtevk
na intranetu. V tem primeru so s kpobgntiek,i Kkoj e
kli kom na povezavo Vv sporolilu dostop dobri

Upravljanje dostopov na ServiceDesku potpkako t.i. zahtevkov, ki so v naboru ponudbe
storitev (angl.request offerings To so zahtevki, vidni na portalu, preko katerih uporabniki
prijavijo svoje tegayVysE Uporabaikomewe kaevoljo mapledajig a n j
zahtevki:

A »Dodaj delegate virom katerih sem upravitel]
A »Dodaj dostop do virov katerih sem upravielj

A »odaj zalasni dostop &o virov katerih
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»Zahtevek za dostop do aplikacije na portalu Kolektor Cornect

A »xGeneriraj porhg| il o o mojih v

A »Qdstrani delegate virom katerih sem uprawel

A »Qdstrani dostop do virov katerih sem upravitelj

A »renos | astnigtva na drugega uporabnika
A »Ustvar.i novo «porabnigko vlIogo

A

A

»Zahtevek za dostop do mape v skupni«aibi
A »Zahtevek za dostop do vsebine na intranetu skupine Kolektor

Vsak zahtevek je predstavljen z obrazcem, ki ga mora uporabnik izpolntti.ae v k1 j ul uj e

skl ope vpraganj, na kat eu aodngpaovao ruiptoir.a bda kt g rn
opi ge svoje zahteve in tako prihrani | as oper
zastavl jat i |[déibileazawevepomapjkljigog@sare.,Poleg tega vsak zahtevek
vsebuje razl i lsnper oagkitjiov #tegbs Dalimaljibkpai odgisee aktivnosti

(angl. Dependent Activitigs , rol ne a kVarnual Acivitie$ pardledne gktivnosti

(angl. Parallel Activitieg, aktivhosti za pregled (angReview Activities aktivnosti za
avtomaizacijo (angl.Runbook Automation Activities i n s ekven| nSquarkidl i vnost
Activities.

Pri izdelavi diplomskega dela sem uporabljal zahtevke »Dodaj dostop do virov katerih sem
upravitelj«, »Odstrani dostop do virov katerih sem upraviteljedahtevek za dostop do
vsebine na intranetu skupine Kolektor«. Ti so neposredno povezani z dostopi do vsebin na
intranetu podjetja. Vsebujejo aktivnosti za avtomatizacijo in aktivnhosti za pregled. Potek
upravljanja dostopov z uporabo omenjenih zahtevk@pjsan v poglavji8.2

2.4 System Center Orchestrator

System Center Orchestrator je orodje, ki je namenjeno avtomatizaciji procesov v bodisi

| okal nem b o podaskovnem lzdntaul Avtenmatizacija procesov temelji na delovnih

tokovih, t.i . runbooki h, K i jih skrbniki sistema u
grafi|l nega orodja System Cent-ta @Omechelsar gtrad
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delovnihtokovsmpr ost i m nal i nom e gragiamlidrojgradnigav hae g n i ¢
platno.Primerorodja indelovnega toka je prikazaraSlika 7. Vsak gradnik je svoja aktivnost,

npr . zagon dol ol enegpogpmegraansapormad gil laj aintj c
del ovni h tokov Orchest r ateh Ko jeodomigak bstvarjenund i pr
preizkugen ter kot tak primeren za uporabo,
bazo in s tem omogolimo njegovo uporabo v p

Poleg aktivnosti so uporabnikom navoljotudit. z dr u g e v aintegratioppakkg t i  ( :
Ki omogo|l ajo komuni kacijo delovnega toka
njegovem zvajanju. Poleg tega |l ahko z uporabo
sicer med seboj ne znajo komunicirati.

Pri izdelavi diplomskeg del a sem se z orodjem System
posredno. Zahtevki, na katere sem se pri svojemadslu e d, sotadddmatikirani z delovnimi
tokovi, ustvarjenimi z uporabo Orchestratorja.

System Center 2012 R2 Orchestrator Runbook Designer -a
Actions Edit Options View Help
esh [ Run @ 5] |Z Check Out 7] JE] Runbook Tester Orchestration Console
& ADGroups - Create Access Management Group | &5 ADGroups - Create Role | &% ADGroups - Modify members | &% ADGroups - Modify members in SM REY [Scnmes
05 & ~| i system
o3 scorcHo [ End Process et
(=-/8% Runbooks < 4
&[] Automati [ Scheduing
. 3 e > L Montoring
“ (] [ ! b 3
= > - = - ) Flle Management
Initialize Data Get User Create AD Change Syne To SM Categorize Get GPO )
H Grou Grou roup Name Email
-] Directccess P P group
L o /i) Wotification
Data Pratection bl Utities
- DHCP Y NetApp OCPM Cloning & Provisic
Bxchange [E) Kolektor Utites
(7] dentity Management =) > 5] @, JFY NetApp OCPU Data ONTAR Tool
: bl bl " B
i - Helpers Throw Failed to Faild to Get Group
Exception sync to SM categor
rator
(-0 ReportingServices
30 SCOM ?\;:_
=) SCsM Add‘ G
SharedFolders ToaroT
SM Helpers
CMDBImport
Log History
Q2 X
Start Time End Time Status
@19.5 2016 14:18:25 18.5.2016 14:20:12
@ 19.5.2016 14:16:37 1952016 1418:22
@17.5 2016 8:27:28 17.5.2016 8:29:08
@ 1752016 8:25:38 17.5.2016 82723
OW.SZD\E’dEW 17.5.2016 7:48:05
@ 1752016 :4419 17.5.2016 74615
@ 16520168:17.23 1652016 81310
Log | Log History | Audt History | Events

Slika7: Primer orodja in delovnega toka, izdelanegaradjem System Center Orchestrator
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2.5 Microsoft SharePoint 2010

V sedanjsem visaes uv el podat kov, dokumentov i n o0s
poslovanje podjetja, nahaja v digitalni obliki. Zaradi velk k ol i | i ne i nf or maci j
podj eti ] pogosto sreluje z informationroeedoadj sko preo

Microsoft SharePoint 2010 je prilagodljivo in za uporabo enostavno orodje, ki podijetju

omogol a enostavno hrrenejirdoma® meduzaposteniri.j Pomujpe 1 n
mognost vzpostavitve spletnega portal a, pr e
i nformacij e, K i j i h potrebujejo za opravljar
centraliziran pregled nad dokumenti, poslannprocesi in drugimi vsebinammie glede na to,

kje so ti el ement i fizilno shranjeni, bodi si
strani , bodi si strani porzZzradmj.emraljianhreeponj a
znanjem o programiranjuPoleg izdelave preprostih spletnih strani orodje SharePoint 2010
omogol a uporabo razl il nih gradni kov, S kat e
kompl eksnejgo spletmna aeli kreeadi jsoe b og e sptoawd z aemic
Spl etne strani portala so zaradi bol jige or gar

zbirke strani (anglsite collection¥ kjer lahko vsako zbirko obravnavamo kot celoto, tj. ji
dol ol amo dakskypmoaobliko steam v posamezni zbirki itd. Skrbnikom sistema pa
je na voljo posebna spletna stran, ki je posebej namenjena upravljanju portala.

2.5.1 Sestavni deli orodja

Orodije je sestavljeno iz dveh delov:
1. SharePoint Foundation 2010 in
2. SharePoint Servet010.

SharePoint Foundation 2010 zadeva hrambo vse
uresnilevanju ciljev in nadzor nad dokument.
aplikacij brez potrebnega znanja programiranja. Vsebuje prednastavijedéoge, ki
poenostavljajo izdelavo novih strani in njihovo urejanje. Del SharePoint Foundation 2010 je
brezplalen in je vkljulen v sisteme Wi ndows S
Of fice, s |imer je upor alzaadbdelovanjerpedatkow | j o gi r ok

SharePoint Server 2010 je razgiritev dela Sha
ki jih ponuja slednji, pol eg tega pa nudi ge
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namenjene poslovni inteligenci (anglsness inteligenceBl) il zdel avo poroli
z uporabo funkcije SharePoint Reporting Services, iskalnik vsebin, uporabo potekov dela (angl.
workflows itd.

2.5.2 Dostop do portala

Dostop do portal apopeabiig®pk e gza urpaolausabsen j&ih ar e
potrebno vzpostaviti povezavo med SharePointom in aktivnim imenikom, iz kateraga se
SharePointuvozi jo uporMédni @k irnugtoarinubmie.k om prar t al
avtentikacijaz domens ki mimiuparl aalnn i § kn tebndogije 850t kujal i up
nudi vloga aktivhega imenika Active Directory Federation Services.

SharePoint 2010 omogola tudi oblikovanje pr
tem | ahko natanlno dololimo, s kakerezmdobsbdl
vrsto dostopa. Poleg tega lahko tudi omejimo dostop do elementov o0z. vsebin portala. Slednje
na ta nalin zavarujemo pred neavtorizirano

Pri mer anjmogobstopa uporabnigkim skupinam ¢
poglavju4.6.2.2

2.5.3 Urejanje vsebin

Vsebinepod | a | ahko ur ej auporabm spletmbgaavmeasrakh alire aiporabo
brezplalnega orodja SharePoint Designer.

Z uporabo splmega vmesnika lahko preprosto in brez programiranja urejamo vsebine portala.
Omogola nam wupravljanje s stranmi I n osta
hierarhije portala, omejevanje dostopov do posameznih vsebin itd. Uporaba predlog postavitve
strani (angl.page layoutks in spletnih gradnikov (angeb party} o mogol a upor a
enostavno oblikovanje vsebin strani.-lidahko dodajajo, urejajo in odstranjujejo vsebino s
stranile z nekaj kliki.

SharePoint Designer ] ej eorwdglei,n kpordmd qqo | =
uporabni gkega vmesni ka. Ponuja vse funkci o
spletnega vmesni ka. Poleg tega omogol a napr
in izdelavo podjetju prilagojenih potekalela, ki skrbijo za avtomatizacijo procesov.
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2.5.4 Avtomatizacija procesov

Kot omenj eno, |l ahko z wuporabo potekov del a a
Nekaj jih je na voljo ge ob namestitwit orodj a
of the boX poteki dela. Prilagajanje -keh poslovnim potrebam je omejeno, zato lahko z

uporabo orodja SharePoint Designer izdelujemo prilagojene delotoke.lakko izdelujemo

z vstavljanjem prednastavljenih gradnikov na platno. Poleg tega lahkodabéelk delamo tudi

z orodjem Microsoft Visio, kjer del ot ok grad
nal i nom pr i mi i n potegni postavljamo na pl atr
orodje SharePoint Designeeuemkj er ga po potreb

255Razli|ice orodja Microsoft SharePoin

Zgodovina orodja Microsoft SharePoint sega Vv
Mi crosoft SharePoint Port al Server 2001, troe
SharePoint 2013. Tej je sledifaplementacija orodja v oblaku kot del paketa Microsoft Office

365, tekom Il etognjega | et a, 2016, pa izide Mi
trenutno Vv wuporabi Mi crosoft SharePoint 2010
platformo, Mcrosoft SharePoint 2016.
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3.1 Vsebine portala in upravljanje dostopov

Na intranetu podjetjav katerem sem izdeloval diplomskielo, se nahaja veliko poslovnih
podatkov, dokumentov irostalih vsebin. Zaradi zaupnosti je potrebno zaposlenim oz.

uporabni kom portala prepreliti nji hovo nee
uporabni kom omogol i ti dostop do informaci|j
prepr el it italihdnosnaci, ki zadopraviasje njihovega dela niso relevantne.

Kot omenjeno v poglavjd.5.2 jedostopdoportalmo go|l | e z ompogkeba wuvab
ShaePoint, katere se v sam sistem uvozi iz aktivnega imenika. S&akiporabniki ob vstopu

na intranet avtenticirajo z domensKki mi upor
Zar adi |l agjega obvlIadovanja vel itekveaktikrem i | i n
i meni ku zdrudbjuemwmo alvnitgke skupine. Na t a
uporabni kov obravnavamo kot cel ot o. Upor atk

upravljanje z dostopi do vsebin na intranetu. Namesto, da bi morali dostop omejekethus
posamezniku posebej, lahko dostop omejimo na posamezno skupino uporabnikov. Torej,
namesto da bi moratiekajdesetim az | i | ni m uporabni kom dodel it
vsebin, |l ahko te uporabni ke zdskuppni.Namestaz s k up
nekaj desetimelementi upravljamde z enim.

Zaradir az s eYyelsitn in veli ke koliline uporabnig
za konvencionalno poimenovanjet&h. V podjetju je v navadi, da se skupine pri ustvarjanju
pomenuje tako, da ime skupine pove, do katerih vsebin ta dostopa. Ime ponazarja hierarhijo,
kje n a portalu s e Vs e btardaestopa. aPhime;f pojmenovanja, Kk a
SP_PODSTRAN1_PODSTRANZ2_ rweg@ove, daskupinadostopa do druge podstrani na

portd u, z mognostjo branja, pi s am$Papovewagg anj ¢
za upor abniidpktapa do kontglaiShacePosRODSTRANX in »PODSTRANZ2¢
ponazarjata hierarhijo oz. pravécs p ak i s pvoordoi| ad o
dostopa.

17
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311Pot ek upravljanja dostopov pr ed r e
vsebin

Pred uvedbo reorgani zaci | eanjs #ostdpovipgiakalogorekos e b i n
oddelkalT. Operater v oddel ku | e mo odelii dostagpdau por abn
gel ene Slika@ Iprikazee proces za pridobitev pravia dostop dovsebin pred

reorganizacijo z oznalenimi zaporedni mi kor ak

Vprvemkorakj e uporabni k operaterjem posl al URL ©po
dostopati. Nato je moral operater preveriti, |
S seznama je nato izbral tisto, ki se mu je zdela najbolj primerna glede nalipesk e i n nal i
dost opa. V tretjem koraku je s pomoljo vloge
skupino v aktivnem imeniku in vanjo dodal uporabnika tew gadnjem korakw dodelitvi

dostopa obvestil prekocpo gt e .

Operater v podpormi
T
Uporabnilk: e

P

W, N
M

Slika 8: Proces pridobitve pravic za urejanje vsebin pred reorganizacijo.
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312Zakaj je takgnadospoapwij pmnjedstavl | a

Skozi |l eta razvoja intraneta in ob vse vel
dostopi izkazal kot pomgkijiv in neprimeren. Ena izmed najbolj izrazitih pomanjkljivosti se

je izkazala pri rol nem dodel jgev aomjein mdrahot 0 p
operater dodeliti dostop do vsebin na zahtevo uporabnika. Ker ni bilo znanih skrbnikov vsebin,
nibil o nikogar, preko katerega bi se | ahko
dostop do g¢gel eni h v shaikuinalastnolpaskdwodeljl @ostap plcevsehir, e r
to pa bi lahko pripeljalo tudi do morebitne zlorabe informacij.

Teggwo predstavljala tudi i zbira wuporabni gk
ome nj en 8.1.Yjernooal okerater potem, ko je prejel zahtevo za degtelostopa, sam

i zbrat. uporabnigko skupino, v katero bi n
skrbnik vsebin, do katerife uporabnikg e Id®Ist opat i , bi se operate
skupina je prava za daosjte pbidloa gied keinriah prseepu
pomeni , da ni ti ni nuj no, da j e operater
namestoda bi uporabnika dodelil v skupino z bralnim dostopom do vsebin, ga je dodal v tisto

Zz mognostj oa,bruamjja,njpai sannjbri sanja. Tako mu
pravic, kot bi jo sicer uporabnik zares potreboval.

Poleg tega oddelek Ifi vodil evidence, do katerih vsebin dostopa posamezen uporabnik. Ko
je nekdo gel el dost dpatiopdodobebion, &éehme j
kdaj bo uporabni ku potrebno dostop odvzet.i
takgne vrste evidence ne sodi v delovanje |
posameznih vsebi A ker leti niso bili znani, relevantnost dostopov ni bila zagotovljena. Na
primer, v podjetjustadve organizacijski enoti, OE A in OE B. Prav tako ima vsaka OE na

portaluintranets voj e vsebine. V zaletku | etaodpddl5 s«
Novak je g¢gel el dostopati do vsebin OE A na
dostop.Let i so mu dostop do vsebin odobrili. Ob
v OE B. Tudi tukaj je ¢el auKednbireel dogopa; jéravdmm Vv s
tako oddal zahtevek za dostop. Tudi tega s«
ni hl e ni operaterjev obvesti/l o Janezovi p
odvzeli. To pomeni, da lahko Jangzz vedno dostopa do vsebin C
vel z alpeoi billzream skrbnik vsebin OE A, bi g. Novaku ob prezaposlitvi dostop odvzel

in mu na ta nalin preprelil neavtoriziran

prezaposlitvineliej o v el
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31.3Pot ek wupravljanja dostopov po reorga

Po uvedbi reorganizacije skrbnigtva bi upr av
vsebin. Leti bi imeli popoln nadzor nad dostopi do vseldiporabnikombi lahko dostope

dodeljevali ali odstranjevali, ko bi bilo to potrebnia, jih preprosto na zahtevo odobrili ali
zavrnili. Na ta nalin bi bila relevantnost d
uporabo zahtevko23 nagtetih v poglavju

Z uporabozahtevka»Zahtewk za dostop do vsebine na intranetu skupine Kolekiotahko

za dostop do vsebin zaprosili tudi uporabniki sami, kot je bilo v navadi doslej. Novost, ki jo
pinaga reorganizacija, je v tem, da zahtevka :
oddel ku, temvel b i ga obravnaval skr-tabi k vseb
dostop odobril ali zavrnil.

Z avtomatiziranimi procesi bi poskrbelimas t r ezno obvegl anje uporabni
dodeljevanjeoz. odstranjevanjeuporabnika, kateremu sareja dostop, voz. iz prave
uporabni gkePrdkmepgiineupor abe ServiceDeska i n om
opis postopkov so opisaninaslednjem poglavju.

3.2 Upravljanje dostopov preko ServiceDeska

Kot je omenjenw poglavju2.3 je diplomslo d el o o0 a rasledrnjeazdhtevken
A »Dodaj dostop dw@irov katerih sem upravitetj
A »QOdstrani dostop do virdkaterih sem upravitetjin
A »Zahtevek za dostop do vsebine na intranetu skupine Kodektor

Vsi trije tipi zahtevkov so neposredno povezani z upravljanjem dostopov do intraneta. Uporaba

prvih dveh jenamenjena skrbnikom vsebin. Z njuno uporabo lahko uporabnikom dodelijo oz.
odstranijo dostop do vsebin, katerih so upravitelji. »Zahtevek za dostop do vsebine na intranetu
skupine Kolektor« pa je namenjen uporabnikom. Z njegovo uporabo lahko zaprosgiga d

do vsebin na intranetu, v kolikor jim ta ge n
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3.2.1 Uporaba zahtevka »Dodaj dostop do virov katerih sem
upravitelj«

Uporaba zahtevka éDodaj dostop do virov Kk
dodeljevanje dostopov do vsebin hfevek sestvljajo trije koraki:izpolnitev obrazca, pregled
in oddaja zahtevka ter potrditev zahtevka.

V prvem koraku mora skrbnik izpolniti obrazec, ki je sestavljen iz treh skldfprovskrbniku
ponujav pregledseznam vseh virov, katerih je upravitelj. Vsak p@rprikazan z opisom,
kategorijo, vrsto dostopa in imenom AD skupine. Opis skrbniku pove, do katerih vsebin

dodel juje dostop, kategorija pa pove, kakg
implementaciji sistema so vire na intranetu razdelilve kategoriji intranetna stran (angl.

intranet sitg i n intranet mtaaneklibrpry). Polegcopisa (nkatagdrije je

navedena tudi vrsta dostopa, Kki pove, kakgr
vsebinah, stolpec »Skupinaxpas ebuj e i me uporabnigke skupin
s seznama izbere tisti vir, do katerega ¢gel
V. drugem sklopu | ahko skrbnik preveri, k at

izbranega vira. Seznam uporabnikovzgeg e ob k1l i ku n a prikazadsSlike Os v e
0.

Tretji skl op vsebuje seznam uporabni kov, K i
izberetistega,knu gel i dodel iti dostop. Pri iskanju
v katero |l ahko vnese ime in priimek uporabn
poj avi ob kli ku na povelevalno steklzmand de
Kkl jukico na | evi strani i mena. Po kon| anem

ki se nahaja pod obrazcem.
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k pripada:
2 ; ; . ) ; ahtevek pripa
Dodaj dostop do virov katerih sem upravitel

«
Za dedajanje danov do izbranega vira je potrebno izpolniti spodnji obrazec, 1 _
Izberite vir kateremu Zelite dodati nove dane.

>

Vrsta dostopa
v| Dostop do strani Dem krbniki / Access to intranet site Demeo Skrbnik Intranet Site Read, Write, Edir, Delete SP_DS_DEMO_SKRBNIKI_rwed
« Naprej »
od 1). KOLEKTOR-LOCAL\SP_DS_DEMO_SKRBNIKI_rwed

Prikaz trenutnih danov in uporabniskih viog, ki imajo dostop do vira. Za prikaz je potrebno po izbranem viru klikniti na gumb OSVEZI.

»

de tena Kolektor Group
Kolektor G
Kolektor Group
Nap

Tzb b g im mogoditi dostop do izbraneg

o

» Boitjan Vidmar bostjan vidmar Kolektor Group
Naprej »

od 2586). Boitjan Vidmar

< Nazaj Naprej > Prekligi X

Slika9: Obrazec zahtevka »Dodaj dostop do virov katerih sem upravitelj«.

Ob kliku na gumb »Naprejsistem preusmeri skrbnika na pregled vnesenih podatkov. Ko je z
vnesenim zadovoljen, lahko zahtevek odda s klikom na gumb »Oddaj«.

Zahtevek vsebuje aktivnost za avtomatizacij o,
aktivnosti pove, da gre za dmgdnje dostopa uporabniku. Njena naloga je, da izbranega

uporabni ka doda v pravo uporabnigko skupino
rel evanten dostop do ¢gelenih vsebin. Ko se z.
dostopu obvesti skrbnikatSem se zakl juli tudi tretji kor ak,

Postopeluporabe zahtevkje prikazan a Slika 10, kjer uporabnik skrbnika zaprosi za dostop
do vsebin na imanetu. Let a nat o obigle portal ServiceDesk
omenjeni zahtevek.



POGLAVJE 3 REORGANIZACIJSKRBN GTVA : CEIOTNA SLI K 23

Slorbmik Portal ServiceDesk

Slika 10: Postopek uporabe zahtevka »Dodaj dostop do virov katerih sem upravitelj«.

3.2.2 Uporaba zahtevka »Odstrani dostop do virov katerih sem
upravitelj«

Skrbniki lahko z uporabo zahtevka »Odstrani dostop do virov katerih sem upravitelj«
uporabnikom odvzamejo dostop do vsebin. Zahtevek je zelo podoben zahtevku za dodajanje
dostopov. Tudi ta je sestavljen iz treh korakapolnitve obrazca, pregleda in oddaje zahtevka

ter potrditve zahtevka.

V prvem koraku mora skrbnik izpolniti obrazec, ki je sestavljen iz dveh sklopov. V prvem je
skrbniku na voljo seznam virov, katerih je upravitelj. Viri so v tem zahtevku predstaxljeni
enakimi atributi kot pri zahtevku za dodeljevanje dostopov, tj. opisom, kategorijo, vrsto dostopa

i n i menom uporabnigke skupine v aktivnem i m
geli wuporabni ku onemogol|l iti dostop.

V drugem sklopu mora izbliatporabnika, kateremu bo dostop odvzel. V ta namen se ob kliku
na gumb EkoOmikarugSlikall, i zpige seznam uporabni kc
izbranegavr a. S seznama izbere tistega uporabni
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o Odstrani dostop do virov katerih sem Zahtovek pripadai
mupravitelj
Za odstranitev dostopa do izbranega vira je potrebno izpolniti spodnii obrazec. 1
1zberite vir pri katerem Zelice odstraniti Elane.
| I
Kaceg
v Intranet Site SP_DS_DEMO_SKRBNIKI_rwed
Naprej »

Izberite &ane oz. uporabniike vioge katerim Zelite onemogoditi dostop do izbranega vira. Za prikaz je potrebno po izbranem viru klikniti na gumb OSVEZT

Kelekror Group

Kolektor Group

sharepoint.testl Koledtor Group

<] Boftjan Vidmar bastjan.vidmar Kolektor Group
s Naprej »

1 4). Bodtjan Vidmar

< Nazaj Naprej > Prekligi X

Slika11: Obrazec zahtevka »Odstrani dostop do virov katerih sem upravitelj«.

Ob kliku na gumb »Naprej« sistem preusmeri skrbnika na pregled vnesenih po#atke z
vnesenim zadovoljen, lahko zahtevek odda s klikom na gumb »Oddaj«.

Zahtevek vsebuje isto aktivnost za avtomatizacijo, kot zahtevek za dodajanje dostopov. Vhodni
parameter aktivnhosti pove, da gre za odstranjevanje dostopa. Aktivhost nato pdakrbi,

i zbranega uporabnika odstrani iz ustrezne sku
dostop do izbranih vsebin. Ko se zahtevek z
odstranitvi dostopa. S tem se .zakl juli tudi t

Slika 12 prikazuje postopek uporabe zahtevka. Ko se pojavi potreba po odstranitvi dostopa
uporabni ku, skrbnik obigle port adni oBenenii ceDe s
zahtevek.
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Skrbnik Portal ServiceDesk

Aktivnost 1:
Uporabnika odstram

iz ustrezne AD

Izpolni in odda
zahtevek na portalu
ServiceDesk

v

Poslje obvestilo
uporabaila

Slika 12: Postopek uporabe zahtevka »Odstrani dostop do virov katerih sem upravitelj«.

3.2.3 »Zahtevek za dostop do vsebine na intranetu skupine Kolektor«

Uporabniki lahko z uporabo zahtevka »Zahtevek za dadtopsebine na intranetu skupine

Kol ektor¢ zaprosijo za dostop do gel ene vs
odstranjevanje dostopov je iud sestavljen iz treh korakoizpolnitve obrazca, pregleda in
oddaje zahtevka ter potrditve zahtavk

V prvem koraku mora uporabnik izpolniti obrazec, ki je sestavljen iz dveh skidpov.
uporabnikuponujav pregledseznam virov, do katerih lahko zahteva dostop. Vsak vir je
predstavljen z opisom, vrsto dostopa in skrbnikom vira. Uporabnik s sezztaenatistega, do
katerega geli dostopati. Pri iskanju gel ene
katero vnese del ali pa celotno ime viratdgpa se ob kikune k o no s p eteklell e v al
pojavi na se@amu, kot je prikazano riglika 13.

V drugem sklopu mora navesti razlog, zakaj zahteva dostop do izbranega vira. Navedeni razlog
bo utemeljitev, na podlagi katere bo skrbnik dostop odobril oz. zavrnil
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Slika 13: Obrazec zahtevka »Zahtevek za dostop do vsebine na intranetu skupine Kolektor«.

Ob kliku na gumb »Naprej« sistem preusmeri uporabnika na pregled vnesenih podatkov. Ko je
z vnesenim zadovoljen, lahko zahtevek oddal®kiina gumb »Oddaj«.

Zahtevek vsebuje tri aktivnosti, K i Sse spr oc¢
avtomatizacijo. Lda iz aktivnega imenika prebere skrbnika skupine, ki dostopa do vira, do
katerega uporabni k ¢ e lkotprdgedovatrgpzahte®h infreeemiika nat o
epogtnega sporolila v naslednji akagtvinogo gl | &
skrbniku zahtevek v pregled in odobrittves k r bni Kk dostop odobri, se sij
ki je zopet aktivnosta avtomatizacijo. L¢a poskrbi, da uporabnika, ki je oddal zahtevek, doda

v pravo AD skupino. Ko je uporabnik dodan v skupino, sistem obvesti uporabnika o
omogo|l enem dostopu. V primeru, | e skrbnik zav
tem pimeru sistem obvesti uporabnika o zavrnitvi dostopa.

Postopek uporabeboazca je prikazan tudi rilika 14.


























































































