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Seznam uporabljenih simbolov

V prilujolem magistrskem |dieda ismo wipmba
Velilina / oznaka Enota
Ime Simbol Ime Simbol
Verjetnost nevarnosti P - -
Resnost nevarnosti S - -
Indeks pomembnosti tveganja RPN - -
Dol gina skupne normal e & meter m
Kot zasuka okrog skupne normale V] radian rad
Raz dal j ajeZeosi doskueng dgormale di meter m
Kot zasuka ®Ddsirog prejgnje d radian rad
Transformacijska matrikaa prehajanje mekis. A - -
Vektor sklepnih spremenljivk q radian rad
Vektor zunanjitspremenljivk p - -
Transformacija med baznim ine s k.sirabotskega manipulatorja °Ts - -
Transformacijskanatrika roboskega manipulatorja T robot - -
Transformacijska matr i kabotskega  Tre - -
manipulatorja
Transformacijska matrika med vrhom robota in k.s. orodja Torodie - -
Transformacijska matri ka med Tsedink - -
Transformacijska matrika robotskega manipulatorja z dodanim  Trobot - -
izmi kom in gumom
Transformacijska matri ka med Tmakeji - -
Tabda 0.1: Veliline in simboli

Vil






Seznam uporabljenihkratic

DNK

CT

ISO

IEC

SOUP

FRS

PPCS

FMEA

CTCAE

TDCS

MCS

SOS

SCS

SCI

oIS

PSD

PPSS

PPS

HAWK

HTTP

JSON

IDE

Deoksiribonukleinska kislina

Ral unal ni gka Computed Tomdgiaphya ( ang.

Mednarodna organizacija za standardiza@jog. International Organization for Standardizaior
Mednarodna komisija za elektrotehnif@ang.International Electrotechnical Commissjon
Programska oprema neznanega poréiteg. SOUR Software Of Unknown Provenarjce

Fi ksni referen]|ni sistem (ang. Fi xed Ref
Nadzorni sistem za pozicioniranje pacienta (ang. Patient Positioning Control System)
Anal i za mongijihovin posledic éakg. Failure Mode and Effects Analysis)
Skupni kriter i {amg.CanamorsTiemmiaaiogykCeiteria fori Advierse Events)
Nadzorni sistem za zdravljenje in dostavo doze (Treatment and Delivery Control System)
Nadzorni sistem za gibanje (Motion Control System)

Varnostni sistem (ang. Systems of Safety)

Nadzorni sistem (ang. Supervisory Control System)

Vmesnik za nadzor simulatorjev (ang. Simulator Control Interface)

Bol ni gni | nisisterm(Ang.Ontalegy Ipferrkation System)

Pripomol ek specifilen za pacienta (ang. \
Simulator sistema za pozicioniranje pacienta (ang. Patient Positioning System Simulator)
Sistem za pozicioniranje pacierfng.PatientPositioning System)

Sistem za optilno sledenje

ang. Internet Protocol

ang.HyperText Transfer Protocol

ang. JavaScript Object Notation

Integriraro razvojro okolje (ang. IDEi Integrated Development Environment)






Povzetek

Programska oprema medi ci nrsadzorhi siggemi p o mo
naprawe za potonsko terapijo, mora biti izdelana v skladu z ustreznimi standardi, da
|l ahko z gotovostjo trdi mo, da je dovol j
pacientom. Cilipr i | umalgegar skega dela je na pr al
simulatorja sistema z@ozicioniranje pacienta pri napravi za protonsko terapijo
opisati in prikazati vse s strani standargedpisangostopke razvoja medicinske
programske opreme.

V uvodnem delu bralca seznanimo t ehnol ogi j o obsevanj a

in sestavnimidel naprave za protonsko terapijo. 1
programske opreme po ustreznih medicinskih standardih.

Sl edi predstavitev podr ol j a standar di
standarda za razvoj in vzdr @l&EQ 62804eV medi
skl opu postopkov iz givlijenjskega ci kil

dotaknemo tudi sistemov vodenja kakovosti in uporabe obvladovanja tveganja.

V nadaljevanju, za namen razvoja simulatorja sistema za pozicioniranje
pacient a, @ovztzamemod gl EC 61217, K i ur e
Ssistemov in zapisa pozicij v radioterapi
pozicioniranja in podamo kratek pregled najbolj pogosto uporabljenih tehnologij.

Vse skupaj zi prikaz @pjikacijeppredskatljenih standardov na
konkretnem razvoju simulatorja sistema za pozicioniranje paciknfa namenjen

testiranju in validaciji medi ci nske pr o
Ssistema naprave za pr ot kondefnioanih vestardgrdinf o. S
smo uspegno izdel ali programsko kodo in

dokazujemo, da simulator ustrezno opravlja svojo funkcijo in ga lahko uporabljamo
za predvideni namen.

Kl jul ne pioterska dezapijamedicirska programska opremaeC
62304, IEC 6121,7/pozicioniranje pacienta, simulator, robotski manipulator






Abstract

Medical device software such as a proton therapy machiniol systenmust
be manufacturedaccording to the relevant standards so we can piateit is safe
and effective enough to be used in contact with the pafldr@.main aim of this
master's thesis is to present a practical development example of a patient positioning
system simulator with all required life cycle processes.

First we infom the reader about the field of proton therapy and describe the
subsystems of a proton therapy machine. We also present the motivation to develop
the softwarecontrol systenaccording to the medical device standards.

This is followed by a presentationf onedical device standardization and
medical device software life cycle processes stantta@62304 We also briefly
present the quality management systeamd application of risk management
processes.

In relation to the patient positioning systsimulabr development we sum up
the radiotherapy standard IEC 61217 which defines the coordinates, mosamnt
scales. Next is an overview of positioning accuracy requirements and most
frequently used patient positioning technologies.

Everything is brought togeer by a practical application of presented
standards. We show a development example of a patient posjtiegstem
simulator which is to be used for testing and validation of medical software, namely
the proton therapy machine control syst&tith the kelp of processes defined by the
standards we successfully implemented the simulator software and prepared all
required documentation. The documentation is used to prove that the simulator
behaves correctly and can be used for its intended purpose.

Key words: proton therapy, medical software, IEC 62304, IEC 61217, patient
positioning, simulator, robot manipulator






1 Uvod

1.1 Protonska terapija

Poznamo vel nalinov zdravl j edelmanar akavi
kirurgijo, kemoterapijo in radioterapij¢l]. Cilj vseh metod zdravljenja je, da
ulinkovito unilijo vse rakave <celice v

zdravo tkivo in v primeru radioterapijev i t al ne organe % nep:¢
nezdravega tkiva

Pri radioterapiji zdravimo z obsevanjem, jpagostejes fotoni Pri tem
ifoni zirajol. del ci pogkodujR]}] o LENKOV dma
sevanja pravilno predpisane, pravilpstorskodozirane inl a s orazpooejene, Si
zdrave celice tekonevajanjazdravljenja lahko opomorejo.Rakave celicepa imajo
pogosto okvarjeno sposobnost popravijanja DNK, katreje vodi vodmrtje
pogkodceliccanp® sl edi | no ozdravitev pacienta

Ulinek obsevaonmaj ¢e h a kkieuw lgeo de jalesorbira
ioni zi raj ol|Ob mse ky an ppisomnihgecomgjemo na nizke globirie
vstopna doza je Vv primerj av/ZatoZeolssevang na t
tumorjev, ki so globlje v telesumma n | u | ihkraki pavprizaebn e mo o kol i g}
zdrawtkivo ge z | zRdolpendbi deozwst opne doze so0 n
je po obsevanju [3Jogosto pogkodovana

Vseboljr azgirjena vr st protanskalterapijaerirkatgyiza)j e p o s
obsevanje uporabljao p 0 s p epgreonteo n e . Velina energije ¢
dol ol eni gl obshiopnpr dokamer edeattoglobinoo gl o
pa zanemarljivo nizkav primerjavi s k a s iradioterapijo[4][5]. Kot vidimo na
sliki 1.1, j e wulinek v primerjavi s klasil|lni mi
|l okaliziran in najveljo dozo prejme prav
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IZHODNA DOZA

PROTONSKA TERAPIJA: KLASICNA RADIOTERAPIJA:
Najvecjo dozo prejme tarc¢no tkivo Najvec doze se sprosti pred tar¢nim tkivom

Slikal.1: Porazdelitev energije pri protonskiknl a sradibterapiji[6].

Absorpcijo protonov v tkivu opisuje tako imenovana Braggova krivulja, ki je
prikazana na slikil.2. Prikazuje porazdelitevdoze glede na globino v tkivu za

razlilne tipe ionizirajolih garkov. Vi di mo
absorbira na ozkem podrolju globlje v tkivu
(fotonih) wvelina doze ab skateribnastopi Braggovz u povr g
vrh (obmol j e, kjer se sprosti.i naj vel ener gij
reguliramo s hitrostjo delcev. Za Braggovim vrhom absorpcije skoraj ni.

Pri obsevanju g¢gel i mo, da jzatoabsewe| j e naj ve
ponovimo pri rrazsl i |l inmér ecdhebigmp aporazdel itev

razgirjen BaaggojyemwrBraggov vrh omogol a us:H
porazdelitve doze med zdravljenjem s fotoni in protoni.

Razsirjen Braggov vrh

100
— Braggov vrh

—_ -
$ Fotonski Zarek
-
©
o
o 50+
Sestavljen protonski Zarek
Protonski zarek \
0 T T T

0 10 20 30
Globina v tkivu (cm)

Slikal.2: Distribucija dgae bopehloduiskozitkivo i oni zi raj ol ih
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Protonska terapija kemefotqnr edmgstpiovgrnre
bi stveno man j Bl Patonska itenapijau jeelan dbetavna pri
zdravljenju pacientov stumorji, ki so blizu vitalnih organgvin pri otrocih, kjer
gelimo | im bol]j z macelp tela,saj sevanglahko,p ok iz r pbi pr
mutacije v zdravem tkivu in namek raka kasnejg ¢ i v [I7]j Seprojonsko
terapijonajpogostejedravimor ak ast e t v o rhbreb t veanineaiigiea ni h ,
naglaviinvratuc ent r al nem ¢p v gekiimhpsostaiBle mu ,

Gal prot®enska terapija mnogo dragja od
ge ni t a k Bo g lazastdjarjnman @aziskav ipr edno st pred Kk
radioterapijoge nli n&l| do[RlazKem paer eubuagievnege novo
prilakuj e, da se bodo strogki razvoja i
zmanj g al iprotonEkeneanpurt anvoed ojbei | nki aemm ziravwjenjpaje
V primerjavi s k| alahkd cel® trido gimkt rgaet n[$0kid) jtae r a p

pri hodnost. je mogole prilakovati, da bo
pri protonski terapi jPir aweltamkmi ¢ jadh kaod prrern
povezani z zdravljenjem kasnej gih atrans
givljenja pacientov, kar pa bo potrebno
protoni.

1.2 Center za protonsko terapijo

Center za protonsko je sestagabhjenvebk i

prostorov za obsevanjen pri padajolih nadzornih sob.
linijo, ki vodi do posaeznih prostorov za obsevanjee postavl jen za d
iz betonaingi nc a, K i gl it paci ent a nienyeb e@lnnimgr

sevanemKo j e pacient ustrezno nameglen pod
obsevanjaa d i dli o @ Jekn upravlja obsevalno napravamakne v nadzorno
sobo in od tam nadaljuje pK terapije.

V prostoru za obsevanjpaci ent i mobiliziran | egi
pritjena na robota Najpogosteje je to posebej prilagojen -@sni robotski
mani pul ator . Za dodatno natanl|l nost skrb
pozicijo mize nak at er i |l e gi pacient, Vsprogtawum® | j 0o i
name gd @prema za rentgensko slikanje pacienta pred obsevakjem, o mogo | a
pozicioniranjetumorna na predpisanomesb. Garek i1z pospegeval:
pride preko t.i. gantrijaposelmega portal nega ¢gerjava, na

g ar k onjanimmo mo g,adlaa garek v pacienta wusmeri mo
Vse sisteme prostoruza obsevanje lahko a d i o | o qupravlja prakg gosebnih



r o| enotlfang. hand pendant)z a sl onov, K i Sso namegl eni t ak
nje. Sobo za obsevanje opremljeno z opisanimi sistemi lahko vidimo nd.8liki

Slika 1.3: Primerobsevalnega prostovacentru za protonsko terapi].

Zadnji pred pacienom |j e na pot. garka sistem za
pospegevalni ka zaht eva zdkahjanemulinlad lasmn e oener gi
usmerjav. posamezne diskretne tarlne tol ke, na
(tumor). V primeruk a k r g nodstopanjb d | i t kov doze in pologaj
pr i | ak sevd@stavahv trenutku prekin€o je t. i. PBS (ang. Pencil Beam
Scanning) tehnika in je trenutno najbol] n.

terapije[11]. Delovanje takega sistema je shematsko prikazano nd gliki

Slika1.4: Delovanje sistema za dostavo dprePBS tehniki12].
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Obsevanje predpi geolzodioza sevanjk za tumor por i t €
frakcijahtern aj vieed j @l j eno dojz ov | 7 & ng ks kdgganpkdeane mb n e
podlagi teh podatkov inrefared ne CT sl i ke me dinamemnskek i fi.
programske opreme pripravi nalrt obsevan]

sistemod tam pa se pred zaletkom tervapij e
primeru, da se za potrebe poravnave paaipred obsevanjem zajamejo rentgenske

sli ke, se tudi te shranijo v bolnignilni
Zelo pomembno viogo pmpostopkuobsevanja imajo tudi varnostni sistemi,

najvel krat na osnovi programabil ninh | ogi

senzoriji, mer il ni ki in stikala. V primer

t e k mdtopekvgrenutku prekine, pa naj gre za premikanje robota za pozicioniranje
pacienta, rentgensko slikanje séimoobsevanje s protoni.

Torej, skupen integrira sistem, ki ga imenujemo naprava za protonsko

terapijq je sestavljen inaslednjinpodsistemovn prikazan na slikiL.5:
T Sistem za gépespergdMB) gakka

Sistemi za transpgatkbmnashmhenj paj €4
Sistem za merjenjeimadzod o st ave ¢gar ka
Sistemi za pozicioniranje pacieritaoboski manipulator(5, 8)
Sistemi za preverjanje pozicioniranjaentgen(6), opt i | ni sl edi
Sistemi za nadzor in izvedbo zdravljenja

= =42 A2 A4 A4 2

Varnostni sistemi

Slika1.5: Naprava za protonskterapijo[13].



13 Naprava za protonsko terapijo kot me

Naprava za protonsko terapi® namenjena uporabi v zdravstvuvirprimeru
nepravilnegadelovanja lahko predstavlja nevarnost za pacienta, @sdibpkolje.To
pomeni, da mora biti ustrezno certificirana, preden se lahko uporablja za zdravljenje
pacientov.Zato jo obravnavamo kdt i. e me diic i mrsikpgao modbeskt aj at a dva
glavna kriterija, kijima mora zadostiti medicinsk p r i p bitmoora@aten in

ul i n Kld]v Vaten zato, ker lahkopov zr ol,i |k omdeo del uj e pravi
ulinkidvi tgotovostj o | enbpkavitisvojnrdmemo, da j e zmog
Ker S0 kompl eksni medi ci nski pripomol ki

podsistemov, katerih delovanjetgsno povezano meeloj na podlagi poznavanja
delovanja enega podsistema ne moremo soditarnosti in efektivnosti celotga
medi ci ns kega Zatp riei koostnm, | d& groiajalci sestavnih delov
medi ci nski h pizidelkenmdIrk asyj egwojteako, da so ¢ge vr
na certificiranje.To pomeni, dazdelekz ad o g | a ansmiennstandazdore n
regulacijam, prav tako pa je kupcu oziroma sestavljavcu eelgta pr i ® mo | k a
vhaprejzagotovljena vsa potrebna dokumentaciada sest avl j eni pri pome
in enostavneje certificira

Zahteve po varnostienengkédkt nanastgjiaveo do
medi ci ns ki obpmtovalpMamost eeka gze mobsegno dokumentaci j
so porolila o testiranju, podr obni nal rt. i
standardi. Na drugi strani dokazovanje efektivnosti zahtevanki | ne pr ei zkuse,
primerjavo z dr pgi mb poddbredn i ina¢nonsiracijo z
navezovanjem na znansteeraziskave

KIl'jub temu, da se zahteve, ki jim morajo
dr gavami, pa s@reapodobone. oPogasgho namrel dr ¢
priznavajo uporabo internacionalnih standardov kot veljaven oziroma celo kot
potreben mehanizem s&ladnostokalnim regulatornim zahtevam.

Sestavni deli naprave za protonsko terapijo se po delovanju in naméwou lah

zelo razlikujejo. Lahko so namegl eni V sobi
sti k s pacientom. Nekateri del i so mehanski
namenjeninadzorui n  pr ocesiranju al. sestavl jeni iz Kk

Lahko gre za analogne ali delno digitalne naprave, naprave visoke napetosti in tako
dalje Vse to vpliva na regulatorne zahteve, ki jim morajo posameznnédgpliave
zadostiti.
Pol eg S pteech i iizHhtaviveljla n e k a | spl ognih zahtev
medicinskepri pomo | ke . Kot dokapana grota ftimeamast! in
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efektivnost,poleg tega panora bitiv p e | jsiatemvaglenjakakovosti ter definiran
in izpeljan tudipostopek obvladovanja tveganja

Ker i zgradnja komponent p 0z vmegdai cn jnistka \
ceno, pogosto velja pravilo, da za nekatere komponente oziroma podsisteme ni treba
zagotoviti skl adnosti z medicinski mi st a

njihovo nepravilno delovanje nikakor ne bo predstavljalo nesprejemljiweggija
za pacienta ali drugeiporabnike Celg k o j e podsi stem kIl jule

pravilno del ovanje celotne napmaomh | e mi
ukrepovi mitigacij. To storimo tako, da uvedemo nov podsistem, razvit v aktad

medi ci ns ki mi standardi, K i je skrhbi za Vv
smislurazbremenlf 0 j e pogost ukrep, K i omogol i u

v medicinskh p r i p o mMddh&nizem, ki oceni prvotno tveganje in primernost
nadzornega ukrepanenujemapostopek obvladovanigegang.

Pogosta praksa pri protonski terapiij.i
industrijska naprava, potem pa se nanj nampstisisteme razvite v skladu z
medicinskimi standardi ki konstantno mer gpoka,azkbobt
energija, tok in pozicija, in ga lahko izklopijakoj koje kateri od parametrov izven
tol eranc. To se na ¢gal ost ne obnese vVvei
kompl eksne varnostne ukrepe, de sigtenapot r e
samo zatpd a b i |l ahko spremljaldi obnaganje izv

zel o neekorivenagiel dao ivin gj i h strogkov.

1.4 Cilj magistrskega dela

Glavni cilj magistrskga delge izdelava simulatorja sistema za pozicioniranje
pacienta, ki se bo uporabljal pri testiranju programske opreme naprave za protonsko
terapijo v okolju brez strojne opreme. To pomelai je simulator namenjen testiranju
medicinske programske opreme in gago potrebno razviti v skladu z ustreznimi
standardi Tesmo predstavili v magistrekndely, skladnostz njimi padokazujema

obsegno dokumentacijo, katere priprava j i
Za razvoj samega simulatorja, ki ne pride nikoli v stik s pacientom in zanj ne
predstavlja nobene nevarnosti, ni potr el
standardih Zahtevani obsegaktivnhosti pri razvoju simulatorja smaa namen
magistrskga delar az gi r i | i do te mer e, a¢eovitd a h k o
pri kagemo vse postopke, ki vaonsestshant@ar

medicinske programske opreme.






2 Standardi in regulative

Standardi soz bi r k e specfikacijinndi fgi h nat anl| ni h me
pogosto uporabljajo kot pravila, navodila, preskusni postopki definicije
posamezni h[1R. rs@nidardisa odeldreni s strani priznanih organov in
temel jijo na priznanih rezultatih znanos
I n v e ludonaka, z namenom doseganja optimalne stopnje urejenosti na danem
podr ol j u.nisd5dbeenng &endhi organizacije in podjetja vse pogosteje
posegajo pauporabi uveljavijenih in poenotenitstandardoy da zvi gaj o k\
svojih produktov in storite ter hkrati zadostijo vsem regulatornim zahtevam in
zakonom brez dodatnega dela in nepredvi d:

Najbolj znana organizacija, ki razvija standarde za uporabo po celem jsvetu
Mednarodna organizacija za standardizacijo (IKSternational Orgaation for
Standardization).Pripravlla me dnar odne standarde z a VS a
elektrotehniko, kjer je pristojna Mednarodna komisija za elektrotehniko (IEC
International Electrotechnical Commission). Uporaba standardov pripomore k
izdelavi produktov,za katere lahko z gotovostjo trdindaso varni, zanesljivi in

dobre kvalitete. Omogo| ajo dvig produkt
odpad.

Mednarodne standarde je mogole aplici.
nacionalne standarde, ki S 0 ebpjrilagopehini | n i
dol ol eni dr gavi . Ti | ahko vsebujejo druc
zar adi razlilnih viadnih regul aci j I n
mednar odni standardi predstavljajo osno

regupci j posamezni h drgav ter ogromno prip
Pomembno je poudariti, da skladnost z internacionalnimi standardi sama po

sebi ge ne zagotavlja skladnost:i z regul
| ahko med ¢i vidaernd as ksop rdeonbeon isjtoa, pol eg t eq
regul ati vi zadostiti Klubdtemu parjeeppgostapakyd e v a n
da vlIade pri pripravi dokume mpstandajdee i n n

13
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St andaraodt eldoil loheopbdrovli ade pa se | ahko osre
ki so za njih bolj relevantna, kot stea primervarnost produktov in varstvo okolja.
To pomeni, da so standardi navadno priznani tudi s strani nacionalnih regulatornih
teles,o b | a s n a od iod eanejitvami ali spremembami.

Na podr ol j uprmepdoincoillksaki hs o znanstvene i n te
zelo visoke, nacionalni regulatorni sistemi poggatedpisujejouporabo standardov

[16]. St andar di se namr e| |l agje posodabljajo kot
sledijo razvoju inovacijnamgbr ol j u, ki ga standard pokriva.
Podrol je mpedipomw$ kiolvva mnogo razlilnih te
tegke industriin s zabohitron razviakbgdblemavanaliza in
regulacija bi lahkop o st al a o0 v i r zastatelest tehpadogije naotigu in a
zaustavil a prodor naj sodobnej gizdio spr odukt ov
regulativa ne spugl @r vp @moampkkddefieira same ci f i kaci
nujne zahteve paijihovi var nost i i n ef ekt ovnmastoikot e@rn i

generalno. Vzporedno zahteve po dokumentiranem nadzoru kakovosti, upravljanju s

tveganji in nadzoru po prodaji zagotavljajo, da so te nujne zahteve nenehno

i zpol njene. To nujne zahteve odcepi od znans
paanogol a regul atorju, da jih | ahko opredeld]



3Razvoj in vzdrgevanje medicin:
po IEC 62304

Standard, ki ga bomo podrobno predstavili v magistrsiely, je IEC 62304
[17]indold a zahteve ter postopke v givljenj

medi cinskih pripomol ki h. Polno ime wupor a
62304:2006 z dodatko1:2015 kar pomeni da gre za nacionalni standard, odobren

S strani Ameri gkegaal mgt standarzédae nin 2Zd
medicinsko instrumentacijo v letu 2006. Mednarodni stand&@ 62304 je

har moni ziran s strani Evropske unije in

ANSI/AAMI/IEC 62304:2006 z izjemo uvodnih strani idgnten st andar du
62304:2006 in predstavlja zadostno osnovo za skladnost z regulatornimi zahtevami
na obeh trgih. Na amerigkem te za podro
Zvezna agencija za hrano in zdravila (FBAood and Drug Administration na
ewopskem pa je to na nivoju Evropske unije urejeno z Uredbo o medicinskih
pripomMad]l ki h

Standard IEC 62304 definira postopke zar a z v 0 | i ne vigokodr gev a
kakovostnein varne programske opreme za medicingke i p o mefinkae .
minimalne aktivnosti in naloge, ki jih je potrebno opraviti, da z dovolj veliko
gotovostjo trdimo, da jepostopek razvop programske opremezagotavljal

u i nitostwn varmostk onl nega i zdel ka. Skl adnost S
ustrezno implementacijo zahtevanih postopkov, aktivnosti in nalog, ki so glede na tip
pripomol ka predpi sane. Skl adnost s stan

standardom predmse dokumentacije.

15
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givlijenjskem ci

Standard IEC 62304 uvodup r e d st aes Zahtesep ki @igp opisane v

samem standardu, ampak jim je vseeno potrebno zadostiti pri izdelavi programske

opreme za medicinskge r i p o.MaVekjese natandard, kitas p| @@rda ol | a

pokrivajo. Standard,
pripomol kov,

Upravljalni standardi za
medicinske pripomocke
1SO 14971
1SO 13485

zahteva
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postopke za medicinske
pripomocke

IEC 62304

IEC 62366-1

Podaja podrebne napotke o
razvoju in vzdrievanju varne
programske opreme.

Ostali viri informacij
IEC/1SO 12207

IEC 61508-3
IEC/ISO 90003, ...

Podaja dodatne napotke in

tehnike, ki jih lahko uporabimo.

Slika 3.1: |
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To lahko demonstriraan v e | nalinov, saj je v stani
uporaba sistema za nadzor kakovosti, ki |
T 1 SO 13485 Medi ¢ Bistesnkvodergarkakgvosino | Kk i

Zahteve za zakonodajne nam¢h@]
1 Nacionalni standard za sistem nadzora kakovosti
1 Standard za sistem nadzora kakovosti zahtevan s strani nacionalnega
regulatornega telesa
Pri nacionalnem stahar du gre za standard predpi
pripomol ek oziroma programska oprema pro
za vpeljavo sistema za nadzor kakovosti predlaga napotke v standardu ISO/IEC
90003[20], ki pokriva celotno podrolje progra
Harmonizirani  standard I1SO 13485 podaja zahteve za proizvajalce
medicinskifh, pnapambhkpe zahteve po siste

na regul ativo. V spl odgnem[21] @rkatdrgga sona st
izpeljani tudi napot ki | SO/ 1 EC 90003) , z
i zbol jgevanju tern zadawdlajtsntiwu psoturdaarnr k o m
zahtevah za medicinske pripomol ke. S cer

dokazujejo svojim kupcenpo vsem svetuda ustrezno obvladujejo proizvodnjo

medi ci nski h Stardarpmkroil ka vr a z |kot|lsom aarngsbid r o] | a
ulinkovitost, zakonske in infrastrukturn
pritoghb, porol anju regulativnim organon
preventivnih ukrepov ter uporaboavaoaht ev
verigo.

3.1.2 Uporaba obvladovanja tveganja

Standard IEC 62304 kot vodilo za postopek obvladovanja tveganja predpisuje
uporabo staratda ISO 14971Me di ci ns ki 1 ppoiakhaoobviadokanja

tveganja pri me d i[22]i Tas kandard g@efinirgp postapkekza h
identifikaciore var nost i povezani h z medicinski mi
nadzor in mogne mitigacije ter spremlijan
Zahteve in postopki gl ede varnost. v te
ci kel me d i c ikovanksb hepoprednopzahtewvahe s strani standardov za

nadzor kakovostikot je tudi ISO 13485. StandartbO 14971je podrobneje
predstavljen v poglavju3.4 Obvladovanje tveganja pri medicinski programski
opremi



18 3 Razvoj in vzdrgevanje medicinske prog

3.1.3 Razvrstitev medicinske programske opreme glede varnosti

Standard I EC 62304 od proizvajalca medicirt
da sistem progmske opreme kot celoto razvrsti v enega od treh varnostnih
razredov. Razdelitev je odvisna od potencialne nevarnosti, ki jo sistem predstavlja za
uporabnika, pacienta ali ostale osebe. To pomeni, da mora biti za sistem najpre]
izvedena analiza tvegan;.

Rz delitev je sledel a:
T Razred A: Ni nobene mognosti za pogkodt
ogrogeno, hrez nevarnosti
T Razred B: Mognost za | agjo pogkodbo, me
T Razred C: Mogna je huda p.ogkodba ali s

V standardulEC 62304je pri vsakemodstavkuposebejo z n a | za kateri
varnostnirazred velja. Za razred C veljajo pravevgahteve v primeru da je
programska oprema r azahevtha Br @&lbiaR#zlihaoma edalt ol e
v zahtevah glede na razrede vpliva samo na zahtawo dokumentacijo ipostopek

del a, ampak posredno tudi na | as in denar vl
da je razdelitev pravilna ge od samega zal e
delu in predelavam v zakljulni fazi projekta

V grobem lahko zaheve gl ede na razrede povzamemo n:
1 Razred APreprostarojektra dokumentacg, preprostdestiranje
1 Razred B: Projektna dokumentacija in testiranje
1 Razred C: Poglobljena projektna dokumentacija in poglobljeno

testiranje
Po zaletnivirazsnt®etma v varnostni razred | a
programskih enot, |l e je to smiselno. Razdel
pokazati z arhitekturnimokumentom Vsako enoto | ahko nato | ol
in ustrezno znriegda,mol ev agmotsa npr edaszt avl j a manj
to pomeni, da | ahko varnostno kritilen siste
i ma | oleno varnostno klasifikacijo in pripad

pazljivo, saj moramo poskrbetiad j e cel oten sistem ge vedno Ve
Dokler programski opremi ne dodelimo varnostnega razreda, veljajo zahteve za

razred C. Le tveganje za hudo pogkodbo ali
programsKki opr emi, s postroni ppeemianli it i aktepeg@gah

sklopanadzorneprogramske opreme (aplikacija standarda 1SO 14971), ki omilijo

posl edice napake alii zmanjgajo tveganje za

sprejemljiv nivo, l ahko varnedit@oaBkl|l asi fi ka:
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podobno pa velja tudi za razreda B inRostopekd ol o] anj a

medicinske programske oprefeeprikazan na slikB.2.

v

Razred A

Slika3.2: Postopekd ol anj a

Kon|l nanjeegaradi

Programska oprema
je privzeto razreda C.

Ali lahko napaka v
programski opremi
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nevarne situacije?

Da
v

Ocena ucinkovitosti
preventivnih in nadzornih
ukrepov zunaj
programske opreme.

l

Ali lahko napaka v
programski opremi privede
do nesprejemljivega
tveganja?

Kaksna vrsta poskodbe
je moina?

Huda poskodba

LaZja poskodba ali smrt

Razred B Razred C

varnostnega

napake v

razreda

varnost ne

medi ci n¢

programski o

je definirana celotna arhitektura programske opreme in ima vsaka enota znano viogo

ter j e
tveganja.

opravl jena

ocena

tveganja in iz
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3.2 Razvoj medicinske programske opreme

Proizvajalec mora planirati aktivnosti in naloge v povezavi z razvojem

programske opreme do te mere, da je &vajj e razvoj a mogol e. N |
upogtevanje kompl eksnost. gl ede na varnostni
tveganj a, s aj za nigje varnostne razrede | at
cikla in prihranimo odvel ngotoditeamioskoziPl ani r anj

izvajanje razvoja in lahko vpliva na analizo tveganja in potencialno tudi na
spremembo varnostnega razreda programske opreme.

V planu je potrebno definirati strategijo razv@eogramske opreme (poglavje
3.2.2 Strategijerazvoja programske opres). Prav tako je potrebnapisatipostople,
K i bodo wuporabl jeni proi razvoju sistema pro
produkt e, K i bodo dostavljeni stranki (vkl
podatke za razvoj programske opreme je potr
sistemske zahte. Potrebno je poskrbeti za sledljivost med sistemskimi zahtevami in
zahtevami za programsko opremo ter testiranjem sistema in ukrepvizalovanje
tveganja implementiranih v programski opremi. Plan mora zajemati tudi
obvladovanje&onfiguracije inpostpeko d pr avl j anja tegav v vseh f a
cikla programske opreme, ki sta podrobneje opisapaglavjih 3.5 Obvladovanje
konfiguracije pri medicinski programski opremin 3.6 Odpravljanjet e § a v proi
medicinski programski opremi

Sampostopekrazvoja medicinske programske opreme po IEC 62304 smo bolj
podrobno opidana spl ognem pr i me rawistemappzciorniranja si mul at o
pacienta pri protonski terapijv poglavju6 Aplikacija IEC 62304 na konkretnem
razvojnem projektu

3.2.1 V-model

Sosledjepost@kov pri razvoju programske opreme prikazuje tako imenovani
V-model Postopekr azvoja programske opreme se zalne

konl nega uporabni ka (1 evi zgor njga kot) . K
medicinskgap r i p o rkioptekegaali so zahteve uporabnika izpolnjene (zgornji

desni kot) . V me s n e eniteva zaktev, vz&shoyou ih uzyedho,o razl |
integracijo komponenin verifikacijo zasnove. Standard IEC 62304 ne pokriva

celotnega razvoja prikazanega znvo d e | o m, ampak samo spodnji d

na programsko o psvelomaendbarvonaslik®X nal en
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Potrebe uporabnika Validiran sistem

\ f

HEELIEG Nacrt validacije sistema - LU T
zahteve sistema
Nacrtovanje Priprava testov sistema Verifikacija
sistema sistema
\ / S
» &
Nacrt ] Verifikacij (o]
v ?—a acr. ovanje —————Priprava testov podsistemov—— e”.l 2cid 3
% @, podsistemov podsistemov .
[N
2\ g
o\ 2 / o
o
Zaht k a7
anteve za programsko Opremo o i cirane komponente programske opreme %’
/

Nacrtovanje Testiranje
arhitekture Priprava testov komponent
programske programske opreme programske
opreme opreme
Arhitektura programske opreme Verificirana koda
Podrobno —
y . Testiranje enot
nacrtovanje lzdelava enot
- programske
programske programske opreme
opreme
opreme

Slika3.3: V-model, ki prikazujesosledje in odvisnogtostoplov pri razvoju programske opreme
3.2.2 Strategije razvoja programske opreme

Standard ne predpost avtaivga kljub temwpado | o |
zahteva neko soodvisnost in soslaujstoplo v, s a | S 0 r mogtaplovt at i d
vhodni podatkiza drugpostopek Tak primer je razvrstitev programske opreme v
varnostni razredki zahtevada je prej opravljena analiza tveganj, na kateri potem
razvrstitev tudi temelji.

Zaradi take odvisnosti jpostople v st andardu najl agje ¢
pretol ne, po Lapkppaciuppwr abama. kakgen drug
Strategje razvoja so podrobneje predstavljene v standardu ISQEEE 12207
[23], med njimi so tudi:

1 Slap: Predpostavlja, dpostopekrazvoja prograrske opreme izvedemo

samo enkrat, od zaletka do konca. Po
potrebe stranke, definiramo zahteve, pripravimo zasnovo sistema in ga
razvijemo, testiramo, popravimo in dostavimo stranki. Vse zahteve so

znane in izpolnjene s povzdano verzijo.
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7 Inkrementalna: Ta strategija najprej do!l ol i pot
nadal jnji razvoj pa poteka obliki zapor
funkcional nosti, dokl er sistem ni konl| a
zal et ku, idnmo jpiah p oztproedbnuj emo vel verzi|j

1 Evolucijska: Tudi ta strategija razvija sistem v zaporednih verzijah,
ampak se od inkrementalne razlikuje po tem, da se zavedamo, da na
zal etku strankinih potreb ge ne mor emo
vhapr ej nlefiniratl. Sgaokine potrebe in zahtev& sprvale

delno definirane, potem ppr el i gl ene | denenavwakm | nej e do
nasl ednjo verzijo. Z razvojem in sprogl
znanj a i n potemsiltuvgei,j ok aztae rngmsdopké. j nj e razvoj

Ne glede na to, katero strategijo razvoja izberemo, je pomemtao
vzdr guj emo | paptoplorvg ga@s |peodsjeeb e j je potrebno |
vhodne podatke in rezultate. Pri sl apu to

naslednjeg@ostopla, dokler nisonjegovi vhodni podatki pripravljeni in odobreni.
Pri ostalih strategijah, ge posebej pri €
nekeggoostopla ge preden so znani Vvsi njegovi vhodr

enoto programske opreme lahko fideamo, razvrstimo, implementiramo in
verificiramo ge preden je dokonlana arhite
opreme.V tem primeru je potrebno nameniti dodatno pozornost analizi posledic
sprememb in prepoznavanju nojeisd)spreraggnhe vpl i va n
v rezultatih enegpostopla lahko vplivajo na rezultate drugega in jih razveljavijo.

33Vzdr gevanj e agramdskeopremek e pr

Postopek vzdrgevanja se vzpostavi po spro
postopka razvojaazlikuje po tem, da je v primeru nujnih hitrih sprememb dovoljen
man j opostepgke nZa regevanje tegav pri sprogl en

proizvajalec vzpostavljen sistem zbiranja, sledenja in ocenjevanjatnih

informacijt er s i st e strank Inweggdtomin febrg skladu z lokalnimi

zahtevami in zakonodaj®ostopekv z dr §evanj a mora biti pl anir a
pa mora bitidokumnt i rano (anali za, ukrepanje, testir
biti analizirana glede na delovanje programske opreme, varnost in zahteve regulative.
Programska oprema |je ponovno vwmalzoridi rana i n
gl ede na pl.RBamembaoderpgudavjidargieva post opkuzavzdr gevan.
spremembe, ki niso posledica ugotovitev z vplivom na varnost, ampak v veliki meri

za dodajanje novih funkcij i nfaze eadogpr adnj e z v
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3.4 Obvladovanje tveganja pri medicinski programski opremi

Namen vpeljave postopkov obvladovanja tveganja pri razvoju programske
opreme je,da odkrijemo vsa tveganj, i jih je mogole predvi
ukr epe, K i mi ni mi zi r ajuporabmikajah oksljphkratipopd@ k o d b e
ge vedno zagotavl jamo u.lPomeknwje, tlaougsedempr ogr
preventivne in nadzornekrepe za vsa odkrita tvegasmj tako, da je tveganje, ki

ostaj a, naj@@awnlj @gcko vmaongjneo t veganj a |j e nepr
proces, K i ga j e treba i z v anedicinskegame d C
pripomol ka in ga sistematil|lno posodabl j al

Standard IEC 62304 sam po sabidefinira postopkov obvladovanja tveganja.
V ta namen zahteva uporabo stzaopcaeltala | SO
nevarnosti v zvezi z medicinskimpir i poma| Epl ogno, oceno z n
tveganj, izvajanje nadzora nad tveganjiinaplej anj e ul i nkovitost.i
Postopek upravljanja s tveganji je potrebno izvesti samo za programsko
opremo razreda B in C. V postopku anal:
programske opreme, ki bi lahko prispevale k nevarnim situacijam, ugotovpenih
| SO 14971. Nato razi gl emo, na kagen nali

napal no al i nepopolno definicijo del ovan]
upor abo, al i pa za napake v strojni op
o0 b n aejpeogrgmske opreme.

Pogosto je sestavni del medi cinske pr
giroko dost opna programska oprema, K i |

medicinskih napravah. To je tako imenovana programska oprema neznanega
porekla, ang. SOP i Software Of Unknown Provenance. Za tako programsko
opremo pristop k izgradnji ni znan, prav tako niso znani podatki o testiranju, varnosti

in zanesljivosti. Uporaba take programske opreme v medicinskih napravah ni
prepovedana, proizvajalci po njej ggaj o predvsem zar adi hi
ni § jne mocaga biti identificirana in nadzorovana. V tem primeru standard IEC
62304 kot minimalni ukrep zahteva analizo seznama anomalij (navadno programskih

hrogl ev), K i ] e na v 0 | rene nezranega gorekla j o p
uporablijeno v medicinski napravi. V sklopu postopka obvladovanja tveganja je

potrebno ugotoviti, olzed rloantaerkaakodgnokal ian
delovanje SOUP| a hk o sprogi ni z poyadlodv | i kine\

okd i g.l i ne
Za vse ugotovljene potencialne nevarne situacije je nato potrebno dodati
nadzorni ukrep. Nadzorni ukrep se lahko implementira v strojni ali programski
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opr emi , v delovnem okol ju al:i v obl i ki nav
varnost ezagotakimgnalrtovanjem, K i preprel.
sploh lahko zgodila. Lahko pa gre za dodane varnostne mehanizme, ki varujejo
oziroma opozarjajo uporabnika pred mogno ne
nobena druga mo gapazasrito v nayodilih aakupaeapo ali @estnekno

usposabljanje uporabni kov. Le je regitev i mg
potrebno dodat.i med =zahteve 1in ponovno dol
opreme gl ede na mo(gnedapioksep madzorgie t veganj a, ki
Zelo pomembno je, da se za vse implementirane nadzorne ukrepe v
namenskemd ok ument u zabel egi s | e dd zahteve &it od nev:

nadzorni ukrep implementira, ter naprej do realizacije in verifikacije zahteve.

Le pridéjenjgskem ciklu do sprememb progr s
SOUP), jih je potrebno analizirati i n ugot oy
nastanek nevarne situacije. Prav tako je tre
implementirane nadzornérepe. Glede na analizo mora potem proizvajalec ponoviti
postopek upravljanja s tvegan;ji in implementirati nove nadzorne ukrepe.

Celoten postopek za obvladovanje tveganja po ISO 14971 je poenostavljeno
prikazan na sliki3.4. V zaletnih fazah razvoja obvlado

i nformaci | e, K i so takrat na voljo. V kasne
zahteve oziroma ko je pripravljen podrobni
tudi obvladovanje tveganjapat ane bol | podrobno in se osredc

jih pridobimo pri razvoju.

—ﬂ Analiza tveganja T T

- predvidena uporaba
- identifikacija nevarnosti  —

v

‘ Vrednotenje tveganja

4—{ Nadzor tveganj

- analiza moznih ukrepov

- implementacija ukrepov

- ocena prostalega tveganja

- razmerje med tveganjem in koristjo
- identifikacija novih nevarnosti

- popolnost nadzora nad tveganji

v

Ocena celotnega
preostalega tveganja

v

Poracilo o postopku
ohvladavanja tveganija

—{ Spremljanje po prodaji

Slika 3.4: Postopelobvladovargtveganapo ISO 14971

Ocena tveganja

Obvaldovanje tveganja
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3.5 Obvladovanje konfiguracije pri medicinski programski opremi

Standad za obvladovanje konfiguracije predpisuj@orabo administrativnih in
tehnilnih poepthigpkodoyenkski ci kel progr ams
identifikacijo programske oprema vseh predmetov konfiguracipg oz nal evanj e
verziiinr az|l i Predvi deva b-edkenjheuhzabtevkop koetudie mb
avtorizacijo in sprostitev. Zahteva se spremljanje zgodovine programske opreme,
predvsem tiste, keg s p r o gzInamerrom, dse zagotovi sledljivost.

V praksi to pomeni vzpostavitev sistema za nadzor verzij (npr. Subversion,
git)) dol ol it ev strukture repozi t or\velgie v ter
programske opreme, njene konfiguraciije,
primeru, da pride do zahtevkov za spremembo, jih je potrebno pred izvedbo odobriti.
Kriteriji za odobrites S0 | ahko razl il ni gl ede na s
programske opreme (npr. mi | ej gRoizveébd r az v
pa sledi analiza posledic sprememb in njihova verifikacija.

360dpravlijanje tegav pri medicinski

Definiran mora bititudi postopekz a anal i zi ranje in odp!
neskladnosti. Ne gledetegaveaezl ogpbefiadec,
VKl juluje odlolanje o izvedbi sprememb o
preverjanje implementaciije. Namen proces
dokumentirano regevanje tegave, vkljulno

V praksi se tegavo zabelegi (tip, obse
vzrok. Nato sl edi analiza v skladu s pos
i zvedbi popravka. Le so potrebne spremer
Tegavood psrea Vv i v | ol eni veji repozitorija,
vejo zdrugi zZ glavnim repozitorijem, pot

programske opreme in poskrlda so vsi postopki v zvezi s spremembo, tako
od!| ol anj etestiranie ustrekioaokumentirani.






4 Oprema za radioterapijo polEC 61217

Da poenotimo zapis pozicij, se v radioterapiji uporablja standard IEC 61217
Oprema za radioterapijo Koordinate, gibanje in skal24]. Definira vse pod#&e in

opremo Vv zvezi z radioterapijo, vkl jul no
nal rt ovan]j eapamatd zaaskkanjare absexalnimi napravami. Standard
dol ol a tudi uskl aj en ni z koordinatnih s

radiotergije. Primarno je namenjen napravam za obsevanjetoni v skladu z
interpretacijo pa se uporablja tudi pri napravah za protonsko terapijo. Take naprave

so navadno sestavljene iz opreme razliln
da zapise indinmrezi j e poenot. ter s tem ziagotovi
napako.

Standard definira koordinatne sisteme
premi ke in opis pozicij skupaj z enot ami
sistem, ki je glede natle st aci onar en. Koordinatne si
ti skani mi | r kami, nji hove o0si pa z velik
si st ema, ki mu pripada. Vsi koordinatni
nilelnih kotih myphbwe HawvwsgokagHkoami v
tudi fiksni referen| ni sistem (FRS), k
koordinatnih Ssistemov. l zpel jani sistem
translacijo po eni, d v e hn ratdcijo oktog enb osio s e h

transliranega izpeljanega sistema.

Pomembno je omeniti, da izpeljava koordinatnih sistemov izhaja neposredno iz
opr eme uporabl jene pri radi oterapiiji. |
rentgenski mi g ar k icioniranje pacienta tupoxablja presvsemz a p
posebna mi za (slikasdl).rTa dejahke premika teagsladijsko, v X, Y
in Z smereh koordinatnega sistema mize. Biggpa je samo okrog osi Z fiksnega
referen|l nega Si st enda,se zgofavlijajtako imenovenmb n o
izocentrilnost. To pomeni, da se pologaj

27
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Slika4.1: Primer naprave z vrtljiveblmi zo za obsevan]j

V preteklosti je bilo tako dovolj, da smo po standardu IEC 61217 pozicijo
pacienta zapisal.| s [ &mod, rZg Sipojavam bolk oor di nat
napredni h -onsinzi hi mopesski h mani pul atorjev, K |
okrog pacientove longitudinalne in transverzalnepsa j e st andard razgir.
gest k[XoYr4iZmé tY]. Z naprednimi manipulatorji lahkok®mbinacijo
transl aci j i n rotaci|j dosegemo enake pozici.
podatki za zdravljenje so med sistemoma enostavno prenosljivi, ohranja pa se tudi
zdrugljivost za nazaj

Pri zapisu pozicij je glede na standard potrebnogupce v a t i dol ol ena pr
Vse razdalje morajo biti zapisane ali v centimetrih ali v milimetrih, nikakor pa ne v
obeh. Vse gtevilske vrednost.i moraj o obvezn

nikoli ni negativna. Koti so zapisani v stopinjah in so vedné&dagamo pozitivni in
zapisani brez predznaka.

4.1 Koordinatni sistemi v radioterapiji

Fi ksni referen|lni sistem (eéefg¢g):

FRSjevprogiru stacionaren. Pri izocentrilnih
il zocentru naprave. Definiran je tako, da n
gantriju, Zf os kage navpilno navzgor, 0s X

gledamo iz izocentra proti gaijitr. To pomeni, da je Yf os hkrati tudi rotacijska os,
okoli katere se vrti gantri.




































